
5فهرست مطالب

فهرست مطالب

9....................................................................................................................مقدمه
13.......................................................................................................جستارگشایی

21......................................................ايه تأسیسات هستهحمله سایبري ب:فصل اول
21.................................................................عناصر تشکیل دهنده فضاي سایبر.1-1

22................................................................................................رایانه.1-1-1
23........................................................هاي مختلفدر زبان»رایانه«.1-1-1-1

24.........................................»اي سیستم رایانه«مفهوم فنی و حقوقی .1-1-1-2
25.................................................................سخت افزار و نرم افزار.1-1-1-3

26..................................................................................................داده.1-1-2
26.....................................................در علوم کامپیوتري»داده«واژه.1-1-2-1
27....................................................در قوانین و مقررات»داده«واژه.1-1-2-2

28.......................................................................................سایبرفضاي.1-1-3
28.....................................................................مفهوم فضاي سایبر.1-1-3-1
30..............................................مصادیقی از جرایم در فضاي مجازي.1-1-3-2

30.....................................................................................ايرایانهجرم.1-1-4
31..........................اي و علت آن مشکل بودن ارائه تعریف از جرم رایانه.1-1-4-1
33.......................................اي بعضی از تعاریف ارائه شده از جرم رایانه.1-1-4-2
34.................المللی هاي بین  تعاریف ارائه شده از سوي مجامع و سازمان.1-1-4-3

35...................................................هاي جرایم سایبر حقوق سایبر و ویژگی.1-1-5
35...............................................................................حقوق سایبر.1-1-5-1
36............................................................هاي جرایم سایبري ویژگی.1-1-5-2

37...............................................................................اي تبارشناسی جرم رایانه.1-2
37..........................................................................ايرایانهجرمپیدایش.1-2-1

38....................................................جهاندرايرایانهجرمپیدایش.1-2-1-1
40.......................................................ایراندراي رایانهجرمپیدایش.1-2-1-2

42.......................................................ايرایانهجرمکیفريحقوقپیدایش.1-2-2
42.....المللی بین هاي سازماناز سوياي رایانهجرمکیفريحقوقپیدایش.1-2-2-1
47...................................ایراندرايرایانهرمجکیفريحقوقپیدایش.1-2-2-2

49..........................................................................................حملات سایبري.1-3
50................................................................................سایبري تروریسم.1-3-1

52..........................................فضاي سایبر و قابلیت بالاي ایجاد خطر.1-3-1-1



6حمله متقابل به تاسیسات هسته اي...

55.......................اي جذابیت فضاي سایبر براي حمله به تاسیسات هسته.1-3-1-2
57..........................................اي مصادیق و اشکال حملات تروریستی هسته.1-3-2

58...................................................اي و رادیولوژیکتروریسم هسته.1-3-2-1
59.....................................................ايهاي تروریسم هستهویژگی.1-3-2-2

62...............................................................................تروریسم شیمیایی.1-3-3
66........................................................حملات سایبري از منظر حقوق بین الملل.1-4

66....................................................هاي حقوقی تروریسم سایبري خصیصه.1-4-1
66...........................................................ابزارهاي اعمال تروریسم سایبري.1-4-2
68..................................................................نبرد سایبري و توسل به زور.1-4-3
70.......................................حملات سایبري، حقوق بین الملل و دفاع از خود.1-4-4
71...............................................................حملات سایبري و دفاع از خود.1-4-5

75.......................................اقدامات متقابل در عرصه تأسیسات هسته اي:فصل دوم
75..................................................................................................طرح کلی.2-1
77............................................................................اي هسته هاي کاربرد سلاح.2-2

77..............................اي از منظر حقوق توسل به زور هاي هسته کاربرد سلاح.2-2-1
80................................اي از منظر حقوق بشردوستانه هاي هسته کاربرد سلاح.2-2-2

82......................................................................................اصل تفکیک.2-2-3
82............................................حمایت از اشخاص و اهداف غیرنظامی.2-2-3-1
84......................................................حفاظت خاص از محیط زیست.2-2-3-2
87....................................................................حقوق کشور بیطرف.2-2-3-3

88...................................................................اصل منع درد و رنج بیهوده.2-2-4
89..........................محدودیت حق متخاصمین در انتخاب وسائل جنگی.2-2-4-1
91.............................................................................شرط مارتنس.2-2-4-2

93............................................................................رورت نظامیاصل ض.2-2-5
95.......................................................................................اصل تناسب.2-2-6

97..............................حملات مسلحانه و مفهوم توسل به زور در عصر فضاي سایبر.2-3
97...........................................................................مفهوم حمله مسلحانه.2-3-1
98.............................................................................مخاصمات مسلحانه.2-3-2
99...................................................دفاع مشروع در نظام حقوقی بین الملل.2-3-3

99........................................................................بنیاد دفاع مشروع.2-3-3-1
99..............................................................نظریه طبیعی بودن حق دفاع:الف
100...........................................................................نظریه اجبار معنوي :ب
101........................................................................نظریه تعارض دو حق:ج
102..................................................................نظریه اجراي حق و تکلیف:د



7فهرست مطالب

103...............................................ي ملل دفاع مشروع در میثاق جامعه.2-3-3-2
106....................................اصل عدم مشروعیت توسل به زور و سازمان ملل.2-3-4
113...............................دستانه اي و دفاع مشروع پیش اي رایانه حملات شبکه.2-3-5
117............................................................حقوق و جنگ در عصر اینترنت.2-3-6
119.............................................اي صرف و متعارف اي رایانه حملات شبکه.2-3-7

120..................................................الملل مصادیق حملات سایبري در حقوق بین.2-4
121..........................................................................دسترسی غیرقانونی .2-4-1
123................................................................................شنود غیرقانونی.2-4-2
126..........................................................................ها  مختل کردن داده.2-4-3
127......................................................................ها مختل کردن  سیستم.2-4-4
129......................................................................ها سوءاستفاده از دستگاه.2-4-5
132..........................................................................جعل مرتبط با رایانه .2-4-6

135...............................................................اقدامات متقابل در حقوق بین الملل.2-5
136.................................................................کلیات مسئولیت بین المللی.2-5-1
138..........................................................................مسئولیت بین المللی.2-5-2
139........................................................عناصر مسئولیت بین المللی دولت.2-5-3

140...............................................انتساب رفتار متخلفانه به یک دولت.2-5-3-1
144..........................................المللی توسط یک دولت نقض تعهد بین.2-5-3-2

146...........................اقدامات متقابل یک دولت زیان دیده از حملات سایبري.2-5-4
149...........اي هاي حملات سایبري به تاسیسات هسته تحلیل و بررسی برخی از نمونه.2-6

149.........المللمثابه توسل به زور در حقوق بینحمله سایبري استاکس نت به .2-6-1
153.....................................................جنگ اطلاعاتی و حملات اطلاعاتی.2-6-2
154.....................................................................اي ایران تاسیسات هسته.2-6-3

کنوانسیون بین المللـی جـرایم سـایبري بوداپسـت و مزایـا و      پیشنهاد عضویت در .2-7
157........................................................................................................معایب آن

158................المللی جرایم سایبري بوداپست مزایاي الحاق به کنوانسیون بین-1
160................معایب الحاق به کنوانسیون بین المللی جرایم سایبري بوداپست-2

163.........................................................................................................کلام پایانی
163..................................................................................................گیري نتیجه

166.......................................................................................................پیشنهاد

167...................................................................................................................منابع


